
附件1：

云计算资源托管建设内容和技术规范书
第一章  云计算资源托管建设内容
本次采购内容为云计算资源托管，包括机柜租赁服务、网络租赁服务、租赁服务、运维服务、以及相关的网络规划、机柜规划等服务，具体采购范围及内容如下：
中国财务公司协会现有统计分析系统、会员系统、供应商评价系统、OA系统4个系统需要统一部署在云平台，云平台应通过国家等级保护三级评测的金融行业专有云平台，云平台应具备双线接入能力，提供双线路负载均衡，通过抗DDoS、防火墙、IPS对业务进行网络安全防护，通过WAF和网页防篡改设备对系统进行安全防护。通过日志审计和运维审计为用户提供运维审计服务，通过防病毒服务保护服务器免遭网络病毒感染。
生产环境总共需要12台云主机资源，其中会员系统4台服务器，统计分析系统4台服务器，供应商评价系统4台服务器，数据库存储资源2.5TB。具体资源分配如下表：
	服务器描述
	服务器配置
	数量
	本地硬盘大小

	一、会员系统主机需求

	数据库服务器（虚拟机）
	云主机配置（4个vCPU，8GB内存，操作系统以外不含）
	2
	80GB

	应用服务器（虚拟机）
	云主机配置（4个vCPU，16GB内存，操作系统以外不含）
	2
	300GB

	数据库本地备份
	按照策略自动备份本地数据库，支持数据库异常损坏或数据丢失恢复，提供的备份空间2T（包含数据库备份和附件等非结构化数据备份）
	1
	

	二、统计分析系统主机需求

	数据库服务器（虚拟机）
	云主机配置（32个vCPU，256GB内存，操作系统以外不含）
	2
	500GB

	应用服务器（虚拟机）
	云主机配置（32个vCPU，256GB内存，操作系统以外不含）
	2
	500GB

	数据库本地备份
	按照策略自动备份本地数据库，支持数据库异常损坏或数据丢失恢复，提供的备份空间50GB
	1
	

	三、供应商评价系统主机需求

	数据库服务器（虚拟机）
	云主机配置（8个vCPU，32GB内存，操作系统以外不含）
	2
	500GB

	应用服务器（虚拟机）
	云主机配置（8个vCPU，32GB内存，操作系统以外不含）
	2
	500GB

	数据库本地备份
	按照策略自动备份本地数据库，支持数据库异常损坏或数据丢失恢复，提供的备份空间500GB
	1
	

	四、OA系统主机需求

	数据库服务器（虚拟机）
	云主机配置（8个vCPU，16GB内存，操作系统以外不含）
	1
	500GB

	应用服务器（虚拟机）
	云主机配置（8个vCPU，16GB内存，操作系统以外不含）
	1
	200GB

	数据库本地备份
	按照策略自动备份本地数据库，支持数据库异常损坏或数据丢失恢复，提供的备份空间50GB
	1
	

	五、存储需求

	数据库云存储
	高性能存储空间（SAN）（TB）
	1
	2.5TB

	
	高性能存储空间（NAS）（TB）
	1
	1.5TB

	六、互联网带宽需求

	公网带宽
	双运营商速率30Mb/s，包含一对公网IP（联通或电信），可提供IPv6地址

	1
	

	七、安全服务需求

	抗DDoS服务
	50M出口带宽
支持TCP、UDP、HTTP、HTTPS等协议的攻击防护，支持的攻击类型包括：1网络层：SYN Flood、SYN-ACK Flood、ACK  Flood、FIN/RST Flood、TCP连接耗尽攻击、TCP分片攻击、TCP异常报文、UDP Flood、UDP分片、ICMP Flood；2 应用层：DNS Flood防护、DNS域名黑名单、DNS域名访问控制、防御缓存感染攻击（DNS投毒）、防DNS欺骗、防御域名劫持、DNS域名重定向、DNS拦截防护、DNS动态缓存、DNS宕机保护。提供安全报告，包括防护流量、攻击次数、攻击源等。
	1
	

	IPS服务
	50M出口带宽
支持溢出攻击类、 RPC攻击类、WEBCGI攻击类、拒绝服务类、木马类、 蠕虫类、扫描类、网络访问类、HTTP攻击类、系统漏洞类攻击；支持全面的入侵检测技术，包括：IP碎片重组、TCP流重组、协议分析、模式匹配、异常检测、统计分析及抗IDS/IPS逃逸；支持未知C&C通道（隐蔽通道）检测功能，能够提供C&C通道的危险级别、连接建立时间、连接持续时间、控制端IP地址和端口、受控端IP地址和端口等C&C通道信息
	1
	

	负载均衡服务
	支持web服务器和应用服务器负载均衡，支持客户端采用SSL加密协议(https/http)，支持ssl卸载。
	1
	

	WAF
	按被保护对象计费
支持HTTP/HTTPS业务防护；支持识别并防御跨站脚本（XSS）攻击、注入式攻击（包括SQL注入、命令注入、Cookie注入等）、跨站请求伪造攻击；支持识别盗链、爬虫攻击并进行防御；支持XML DoS检测与防御能力、支持HTTP Flood（CC攻击）检测与防御
	1
	

	网页防篡改服务
	按1个被保护对象计费
支持对HTTP/HTTPS协议防护；支持网页文件的保护，包括静态和动态网页及各类文件信息；支持对指定文件夹以及子文件夹的保护；支持篡改后的自动恢复
	2
	

	日志审计服务
	按1个被保护对象计费
支持对网络设备、安全设备和系统、主机操作系统、数据库以及各种应用系统的日志、事件、告警等安全信息的审计；支持Syslog、SNMP Trap、ODBC/JDBC、SSH、FTP、文件/文件夹、WMI、NetBIOS、OPSEC等多种方式完成日志收集；支持日志信息保留6个月；提供日志报告，包括事件类型、报警级别、接收时间、来源IP、目的IP
	8
	

	运维审计服务
	按1个被保护对象计费
支持windows系统、linux/unix系统、网络设备；支持KVM、Vmware、数据库、http/https；支持通过应用发布的方式进行协议扩展；支持用户客户端IP和MAC限制，非法地址无法登录；支持双因子认证；支持对常见设备运维操作进行记录，审计信息包括：用户账户、起止时间、登陆IP、设备IP、设备名称、设备类型、访问账号、访问协议；支持web页面防跳转
	8
	

	运维监控服务
	按1个被保护对象计费
支持设备的健康状态监控；支持业务系统的自动巡检；支持资源管理，包括网络资源、主机资源、存储资源、应用资源；提供告警报告，包括事件发生时间、产生事件资源的IP地址、资源名称
	8
	

	防病毒服务
	按1个被保护对象计费 
支持Windows服务器和Linux服务器的病毒防护、病毒库定期更新
	4
	

	定期漏洞扫描服务
	按1个被保护对象计费
支持Windows主机配置检查；支持Linux主机配置检查；支持网络及安全设备配置检查；支持弱口令检查；支持数据库安全检查；支持网站安全检查；支持系统漏洞检查
	4
	

	VPN远程接入服务
	按用户数计费
支持用户通过IPSEC VPN远程访问
支持用户通过SSL VPN远程访问
支持通过VPN访问堡垒机后进行系统运维
	300
	

	八、运维需求

	IT系统高级运维服务
	在IT系统基本运维服务内容（检查频率为每日一次）
1、服务器CPU、内存、磁盘工作状态检查
2、存储设备控制器、电源、 存储介质工作状态检查
3、网络设备工作状态检查
4、网络安全设备工作状态检查
5、链路的健康状态检查
6、日常应急技术支持
	1
	


测试环境服务器资源规划如下：

	服务器描述
	服务器配置
	数量
	本地硬盘大小

	一、会员系统主机需求

	数据库服务器（虚拟机）
	云主机配置（2个vCPU，4GB内存，操作系统以外不含）
	1
	50GB

	应用服务器（虚拟机）
	云主机配置（2个vCPU，8GB内存，操作系统以外不含）
	1
	100GB

	二、统计分析系统主机需求

	数据库服务器（虚拟机）
	云主机配置（8个vCPU，32GB内存，操作系统以外不含）
	1
	250GB

	应用服务器（虚拟机）
	云主机配置（8个vCPU，32GB内存，操作系统以外不含）
	1
	250GB

	
三、供应商评价系统主机需求

	数据库服务器（虚拟机）
	云主机配置（8个vCPU，32GB内存，操作系统以外不含）
	1
	250GB

	应用服务器（虚拟机）
	云主机配置（8个vCPU，32GB内存，操作系统以外不含）
	1
	250GB

	四、OA系统主机需求

	数据库服务器（虚拟机）
	云主机配置（8个vCPU，16GB内存，操作系统以外不含）
	1
	250GB

	应用服务器（虚拟机）
	云主机配置（8个vCPU，16GB内存，操作系统以外不含）
	1
	200GB


第二章  技术规范书
1、总则

1.1  概述
本文件是对参加中国财务公司协会（以下简称招标人）云计算资源托管服务项目（以下简称本项目）的厂商（以下简称投标人）提出的技术规范，本文件将作为合同谈判的基础；

投标人应按照本招标文件的要求提供详细、完整的技术方案。该技术方案应完全满足或高于本招标文件要求，对于本招标文件中的某些部分，投标人如不能满足要求，或有其它替代方案，或有其它修改建议，应在技术方案中指出其必须进行修改的理由以及与原要求的差别，否则，招标人即认为投标人可以满足本招标文件的要求；

所有招标人认为是本招标文件范围所要求而被投标人遗漏的项目，都被认为是包含在本次招标范围内，投标人的报价被视为包含此遗漏项目的报价。投标人可以就投标人认为的遗漏项目提请招标人注意，并详细说明理由。招标人将就此进行澄清；

投标人必须对项目技术文件以及由招标人提供的所有内部资料、技术文档和信息予以保密。投标人必须遵守与招标人的有关保密规定，未经招标人书面许可，投标人不得以任何形式向第三方透露本技术规范书以及本项目的任何内容；

投标人应保证所提供的所有资料真实、完整、准确无误，否则招标人将有权取消投标人的中标资格，由此产生的一切后果由投标人承担；

招标人在任何时候保留和拥有对本文件的解释权。招标人有权在签订合同前，根据需要修改和补充本技术规范书，修改补充后的最终技术规范书将作为合同的附件。

1.2  对投标文件的要求

投标人应该按本技术规范书的要求，在技术建议书中提供详细的总体方案、实施计划、人员配备、技术服务等方面的内容。
投标人所提供本系统技术方案应按照以下的内容格式及编排顺序进行编制。
综述
对本项目业务的理解分析，以及建设背景、目标说明等。同时包含对项目说明中相关内容的理解及描述。
技术解决方案
提出拟采用的托管服务要求，以及完整的技术解决方案，如何满足招标人的要求等；
系统安全解决方案，针对如何保证本系统的主机、网络、数据和应用的安全提出详细的建议方案和依据。

实施服务方案
提供本系统的双方分工界面及详细的项目进度计划。
项目管理
针对本项目提出一套先进、完善的项目管理方法，以保证项目进度和质量；
项目组织。提供本项目组织详细资料，提供该项目人员构成名单及所有项目组人员资历；
项目进度。提交详细的项目实施计划，明确里程碑；
项目交付项。说明项目各阶段任务完成后，投标人根据合同应提交给招标人的服务以及交接文件等，并附上相应的交付时间计划表；
技术支持与售后服务。投标人要明确所能提供的服务内容、服务方式、服务承诺和售后服务等情况。
附录
风险与对策：若投标人认为实现本文件的相关内容存在技术类或其它类风险，请详细说明，并提供相应的对策；

投标人认为需要为本项目提供的其它任何资料信息。
1.3  技术建议书编制要求
（1）项目概述；
（2）技术服务相关服务计划；

（3）其他材料。
2、项目背景

为了更好的服务于各会员单位，中国财务公司协会根据信息化系统建设规划，于2024年启动了统计分析系统、会员系统、供应商评价系统、OA系统4个系统开发建设工作，为了更好的运营4个系统，为会员单位提供优质、稳定的系统服务，中国财务公司协会决定将4个系统托管到具有丰富金融行业系统运营经验的IDC数据中心，其中，托管服务包括IDC、网络租赁服务、设备租赁服务，以及相关的网络规划、机柜规划等服务等。

3、建设目标

通过本项目建设，搭建中国财务公司协会生产数据中心，满足统计分析系统、会员系统、供应商评价系统、OA系统生产运行环境，并充分考虑中国财务公司协会未来3-5年信息化系统建设发展需求。

4、项目管理

4.1  项目管理

投标人应详细介绍本次项目建设管理所采用的项目管理方法，包括项目管理的方式、策略、技术理论、适用的条件和范围。投标人需要详细介绍本项目配置管理的方案。

投标人应提出参与本项目的项目组织，具体要求包括：

投标人必须承诺向招标人提供优秀的项目实施队伍；

投标人组建的实施队伍必须包括项目经理、咨询顾问、实施人员等；

投标人应标时，投标人应在技术建议书中提交项目经理、技术负责人、项目组成员名单、组织结构图以及上述人员的简历，包括相关工作年限、院校、专业、学历、相关资质证书、以往参与项目情况、在本项目承担的角色等；请按照以下表格填写：

	序号
	
	姓名
	

	相关工作年限
	
	毕业院校
	

	专业
	
	学历
	

	在本项目承担的角色
	

	相关资质证书
	

	以往参与项目情况
	

	相关荣誉
	

	其他说明
	


招标人有对中标方所提供的实施人员进行面试的权利，对于不满足招标人要求的人员，招标人有权要求中标方无条件的更换人员，且不能影响项目进度；

中标方必须向招标人保证工程人员组织的稳定性，在投入试运行前，中标方不得抽调项目组成员。在本项目结束前，参加本项目的人员变动必须取得中标方同意，并立即安排拟订候补人员予以补充。招标人保留拒绝中标方人员变更要求的权利；

投标人应在技术建议书中明确质保期内，参与技术支持服务的人员及其组织。

4.2  项目进度

（1）本项目要求投标人在招标人发出中标通知后6周内完成机柜提供及线路开通。

（2）投标人应根据招标人对项目进度的要求提供详细的测试时间进度安排表。
（3）由投标人原因造成的工期延误，投标人应赔偿招标人的损失。



